
ネット詐欺等で大事なお金を失わないためにできること

インターネットが広く普及した現在では、インターネットを利用した詐欺も多く、被害に遭

う人の数や被害額も多くなっています。ネット詐欺等の種類も年々増加しており、今では主

に次のような種類のものがあります。

ワンクリック詐欺、フィッシング詐欺、偽警告詐欺、ランサムウェア、SNS 詐欺など

これらの詐欺等は、いずれもインターネットを利用する際に注意しなければならないもの

です。インターネットが広く普及した現在では、パソコンやインターネットの専門知識が無

くても気軽に利用できるようになりましたが、その一方でネットに対する知識が浅い人や、

ネット世界に対する警戒心の低い人を中心に被害に遭う人が増えてきたと考えられます。

ネット詐欺等の被害に遭わないようにするため、個人でできる対策を紹介します。

①Windowsや Mac などの OS を最新状態に保つ

パソコンやスマホを利用するための基本となるソフトウェアを OS（オペレーティングシス

テム）といいますが、この OS を常に最新状態に保つことが重要です。ウイルス対策ソフト

をいれても、OS の更新をしないままだと被害に遭う可能性があります。

Windows では毎月セキュリティアップデートが実施されています。Windows や Mac の設定で、

自動アップデートを有効しておくと、パソコンを起動したときに自動的に最新状態にアッ

プデートされます。

②ウイルス対策ソフトを入れる

ウェブサイトを開いたり、メールの添付ファイルを開いたりした際に、誤ってウイルスソフ

トを取り込んでしまう可能性があります。ウイルス対策ソフトを入れておくと、ウイルスソ

フトの取り込みを防ぐことができます。個人でパソコンやスマホを利用する際の必須アイ

テムです。



③広告ブロックソフトを入れる

ウェブサイトに表示される広告の中には、ウイルスソフトをダウンロードさせたり、偽のサ

イトに誘導したりする悪意を持った広告が表示されることがあります。広告を慎重に見て

判断することが必要ですが、広告そのものを表示しないようするのも対策の 1 つです。

広告ブロックソフトは、ウェブサイトの広告を表示しないようにするソフトウェアです。全

ての広告をブロックできるわけではありませんが、悪意のある広告をクリックする危険性

を減らすことができます。

ただしデメリットもあります。ウェブサイトによっては、無料でサービスを提供する代わり

に広告収入で運営しているところがあります。広告ブロックソフトを入れると、そのような

広告収入で運営しているサイトを利用できない可能性があります。

④メールや SMS のリンク（URL）をクリックしない

サービス等を利用している企業からメールや SMS（ショートメッセージ）が送られてくるこ

とがありますが、その一方で、企業を装った偽のメールや SMSが送られてくることもありま

す。

メールや SMS のリンク（URL）をクリックすると、ウェブサイトが表示されます。問題は、

本物と偽物のウェブサイトが非常に似ており、人の目で区別することが難しくなっている

点です。偽のサイトで個人情報などを入力すると被害に遭うことになります。

確実に本物であると確認できない限り、メールや SMS のリンクをクリックしないのが最善

です。メールの内容が気になる場合は、本物の企業等のホームページにアクセスして確認し

ましょう。あらかじめ本物のホームページをブックマークに入れておくとよいでしょう。

⑤もしもの相談窓口を確認しておく

もしも偽のサイトに入ってしまい警告画面などが出てしまった場合は、気持ちを落ち着け

ましょう。間違っても、表示されているサイトへのアクセスや、電話をしてはいけません。

自分で可能な範囲で対応をすることが第一ですが、パソコンなどの操作に不安がある人は、

メーカーの有料サポートなどを利用するのも 1つの方法です。

被害にあったと思ったときは、最寄りの警察、消費者ホットライン「188」、国民生活センタ

ー「消費生活センター等」に相談しましょう。



IPA（情報処理推進機構）が「偽セキュリティ警告（サポート詐欺）対策特集ページ」を公

開していますので、トレーニングとして体験するのもよいでしょう。

意外と思われるかもしれませんが、インターネットを利用するのは、治安の悪い街を歩くよ

うなものです。偽のショップで買い物をしてしまったり、魅力的な言葉で詐欺師に声をかけ

られたりといった状況と似ています。対策と心構えをして利用しましょう。

伊達 寿和 （CFP®認定者）

参考

総務省の「国民のためのサイバーセキュリティサイト」

https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/

警察庁 サイバー警察局

https://www.npa.go.jp/bureau/cyber/index.html

IPA（情報処理推進機構） 偽セキュリティ警告（サポート詐欺）対策特集ページ

https://www.ipa.go.jp/security/anshin/measures/fakealert.html
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